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CAPSULA DE SEGURIDAD

PROTECCION DE LA INFORMACION Y EL ENTORNO

@ -

Protocolo de Defensa Integral para
el Equipo de Buenas Practicas

$ DOCUMENTO DE LECTURA OBLIGATORIA PARA PROFESIONALES DEL RIESGO
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NUESTRA SEGURIDAD
YA NO TERMINA EN EL
PUESTO DE CONTROL

Saludos, equipo. Como profesionales del

riesgo, sabemos defender el perimetro fisico.

Sin embargo, hoy la amenaza ha mutado: el
riesgo también es digital.
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Un error en la gestion de la informacion
es tan peligroso como una brecha en la
cerca perimetral. La seguridad fisica y la
digital hoy son una sola mision.
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////, ALERTA DE AMENAZA ACTIVA: LA TRAMPA DEL PHISHING //7

MODUS OPERANDI

Usted ha sido | * Se han detectado campanas de
| -t mensajes falsos circulando actualmente.

como Jurado de
VataetorT. . "
flaga clic aqui para » E| vector de atague principal son

notificaciones fraudulentas sobre
“Jurados de Votacion” y otros tramites
administrativos.

|

| verificar sus datos.

* Objetivo: Enganar al personal para robar
credenciales o instalar software malicioso.
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ANATOMIiA DEL ATAQUE: INGENIERIA SOCIAL
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ENTRADA DIGITAL ROBO DE INFORMACION VULNERABILIDAD FiSICA

Clic en enlace falso Obtencién de datos tacticos Criminales conocen el esquema
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El objetivo del atacante no es siempre el dinero inmediato. La Ingenieria
Social utiliza los datos que entregamos inocentemente para identificar
vulnerabilidades en nuestros esquemas de seguridad fisica.

Tu informacion personal es la llave maestra de la operacion.
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ASIGNACION DE RESPONSABILIDADES POR ROL

Protocolos de defensa especificos para cada unidad operativa. Ubique su cargo.
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SUPERVISORES Y il DIRECTORES Y
V COORDINADORES = JEFES

VIGILANTES Y
ESCOLTAS

OPERADORES
DE MEDIOS
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{© PROTOCOLO: VIGILANTES Y ESCOLTA’, |
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e INSTRUCCION: Eviten publicar fotos
en tiempo real usando el uniforme.

e RIESGO: No muestren la ubicacion
exacta de sus servicios en redes
sociales personales.

e RAZONAMIENTO: Al revelar su
ubicacion y equipamiento, le estan
entregando al enemigo un mapa de
nuestras vulnerabilidades. Mantengan
su posicion confidencial.
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I. PROTOCOLO: OPERADORES DE MEDIOS

TECNOLOGICOS

INSTRUCCION: Mantengan la alerta maxima
sobre correos o enlaces sospechosos que
lleguen a los equipos de monitoreo.

CONSECUENCIA: Un solo clic erréneo no es
solo un virus en un computador; puede
comprometer toda la red de camaras y
sistemas de alarmas.

ACCION: Si duda del origen de un mensaje,
no interactue. Reporte inmediatamente.
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PROTOCOLO: SUPERVISORES Y COORDINADORES =

« INSTRUCCION: Verifiquen siempre la
fuente de la informacion antes de
difundirla en los grupos de mando.

e FILTRO: Detengan |la cadena de
desinformacion.

e CANALES OFICIALES: Usen
exclusivamente canales y paginas
oficiales. Busquen la extension
.gov.co para tramites
gubernamentales.
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\' PROTOCOLO: DIRECTORES Y
!’ﬂ' JEFES DE SEGURIDAD

INSTRUCCION: Fomenten
activamente la cultura de la

ciberseguridad en sus equipos.

VISION ESTRATEGICA: Entiendan y
transmitan que la seguridad fisica

y la digital hoy son una sola
disciplina.

MANDATO: El liderazgo es la
primera linea de defensa.
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EL ESLABON DE CIERRE

EN SEGURIDAD, EL ESLABON MAS DEBIL
SUELE SER EL EXCESO DE CONFIANZA.

La tecnologia puede fallar, pero el criterio del
operador debe mantenerse intacto.
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MISION CUMPLIDA: INTEGRIDAD TOTAL
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iProtejamos nuestra informacion
para proteger nuestra operacion!

$ #Seguridadintegral #Ciberseguridad #BuenasPracticas #SeguridadPrivadaColombia é




